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Digitalizace proménila zptisob, jakym vznikaji, uchovavaji se a hodnoti dikazy.
Elektronickd komunikace, socidlni sit&, chytré telefony ¢i cloudové sluzby se staly hlavnimi
zdroji informaci o chovani a jednani ucastnikl fizeni. Tradicni pojeti listinnych a svédeckych
dilkazl ustupuje a praxe ¢im dal Castéji pracuje s ,alternativnimi® formami — screenshoty,
metadaty, zaznamy z kamer, sdilenymi lozisti nebo daty z blockchainu. Pravni fad pfitom na
tuto proménu reaguje pomalu a ziistava otazkou, jak tyto dikazy ziskavat, ovérovat a hodnotit
tak, aby obstaly v soudnim ¢i spravnim fizeni. Seminaf pfinese prakticky pfehled o tom, jaké
digitalni dikazy lze vyuZivat ve spravnich a civilnich fizenich, jak posuzovat jejich autenticitu
a jak se branit proti falzifikacim a manipulacim. Pozornost bude vénovana také pravni vaze
elektronickych dokumenti, moZnostem ovéfovani elektronické identity, principim dikazni
hodnoty a fetdzce davéry. Udastnici se naudi rozpoznavat spolehlivé digitalni dikazy, bezpeéné
je ukladat a ptredkladat, hodnotit jejich relevanci i rizika. Kurz zaroven otevie diskusi o
budoucnosti dokazovani — o vyuziti umélé inteligence, prediktivnich algoritml a
blockchainovych ulozist’ jako prostiedki ovétovani pravosti informaci.

Na konci programu bude absolvent schopen:
e orientovat se v pravnim ramci digitalnich dikazt
e rozlisit jednotlivé typy elektronickych dikazl a jejich pravni vahu
e vyhodnotit autenticitu screenshottl, e-mailil a online komunikace
e znat zasady bezpecného ziskavani digitalnich dat



vyuzivat elektronické podpisy a casova razitka

porozumét principiim fetézce divery a integrité dukazu
pracovat s dikazy z cloudovych a blockchainovych tlozist
odlisit original, kopii a manipulovany digitalni dikaz

e zohlednit soulad s GDPR a pravem na soukromi

e formulovat navrhy na provedeni ditkazu v elektronické podobé
e posoudit pouzitelnost ditkazi v soudnim a spravnim fizeni

e vyuzit moderni technologie pro dokumentaci skutkového stavu
e orientovat se v elektronickych identitach a oveéfovani

e aplikovat zdsadu pfiméfenosti pii dokazovéani online daty

¢ identifikovat etické a pravni limity vyuzivani Al pti dokazovani

Dotazy, na néz by mél byt kurz ptredevSim zaméfen, lze posilat na kontaktni e-mail
radovandavid@radovandavid.cz.

Obsah kurzu:

1. Proména dikazniho prostiedi v digitalnim véku
e Ptechod od listinnych k digitalnim diikaziim
o Dopady digitalizace na dokazovani
o Typické elektronické stopy a jejich zdroje
e Vyznam elektronickych komunikaci
e Vznik, uchovani a ovérovani dat
o Elektronicka diveéra a integrita
e Mezinarodni trendy a judikatura
e Rizika manipulace s dikazy
2. Pravni ramec elektronickych dikazi
« Ustavni principy a OSR, ZRS, spravni fad
e Zakon o sluzbach vytvéfejicich divéru v elektronické transakce (eIDAS)
e GDPR a ochrana soukromi pii dokazovani
o Autenticita, integrita a prokazatelnost
e Zasada volného hodnoceni ditkazl
e Role elektronického podpisu a razitka
e Odpovédnost za pravost a uplnost ditkazii
e Vyznam legislativnich novinek po roce 2025
3. Screenshoty, e-maily a komunikace na sitich
e Pouzitelnost printscreend v fizeni
o Jak spravné pofizovat a uchovavat screenshoty
e Ovéfovani piivodu e-mail a jejich hlavicek
o Chaty z WhatsAppu, Messengeru, Telegramu apod.
e Manipulace a falzifikace elektronické komunikace
e Znalecké posudky na autenticitu obsahu
o Dokumentace a fetézec duveéry
e Zplsoby prezentace dikazil v fizeni
4. Zvukové a obrazové zaznamy
e Pravni limity nahravani a pouZiti zdznamu
e Rozdil mezi souhlasnym a skrytym zdznamem
e Posouzeni zasahu do soukromi



e Pravidla pro pouziti zaznamti ve spravnim fizeni
e Zasady proporcionality a ucelnosti
e Hodnoceni technické kvality a autenticity
e Ochrana osobnich tdaji nahravanych osob
o Priklady z rozhodovaci praxe soudu
5. Metadata a digitalni stopy
e (o jsou metadata a jakou maji diikazni hodnotu
e GPS souradnice, Casova razitka, digitalni podpisy
o Jak metadata chranit a interpretovat
« Retézec duvéry a kontrola integrity
e Sbér a zajisténi digitalnich stop
e Znalectvi v oblasti informatiky
« Uskali pfenosu a konverze dat
o Praktické vyuziti v fizeni
6. Cloud, ulozisté a e-maily v prostiedi tietich stran
o Sdilené disky, cloudové platformy, ulozisté
e Ovéfteni pivodu dat ulozenych v cloudu
e Pravni vztah mezi uzivatelem a poskytovatelem sluzby
e Piistup OSPOD, policie a soudi k datim
e Mezinarodni pfeshrani¢ni pfenosy dat
e Uchovéani dikazl a jejich dostupnost
e Zasada legality a proporcionality
e Moznosti elektronické spoluprace instituci
7. Blockchain jako diikazni nastroj
e Princip fungovani blockchainu
e Nezménitelnost a transparentnost zaznami
e Vyuziti pro ovéfovani autenticity dat
e Smart kontrakty a pravni jistota
e Limity a nedostatky blockchainu v diikaznim fizeni
e Pravni relevance zdznamu z distribuovanych databézi
e Ovéfovani digitalni identity
e Moznosti budouciho vyuziti ve vetejné sprave
8. Elektronické podpisy, razitka a ¢asova razitka
o Typy elektronickych podpisti a jejich pravni védha
o Kvalifikované prostiedky podle eIDAS
o Ovéfeni totoznosti a integrity dokumentu
o Elektronické razitko Gfadu a soudni praxe
« Casova razitka a dikaz o okamziku vytvoreni
o Konverze dokumentl a autorizované konverze
e Préavni jistota pfi digitalni archivaci
o Postupy pro ufedniky a pravni zastupce
9. Uméla inteligence a automatizované analyzy
e Al jako nastroj zpracovani ditkkazl
e Riziko zkresleni a chyb algoritmt
o Etické a pravni limity vyuZzivani Al
e Automatické vyhodnocovani obrazu a textu
o Transparentnost algoritmickych rozhodnuti
e Zasada lidského dohledu
e Vyuziti Al v digitalni forenzice



e Odpovédnost za vysledky automatické analyzy
10. Ochrana osobnich udaji a soukromi pri dokazovani
e Zpracovani osobnich tidaji v rdmci fizeni
e Souhlas, vefejny z4jem a pravni titul
e Ochrana tfetich osob na zdznamech
e Anonymizace a pseudonymizace dat
e Prava subjektt udaji v dikaznim procesu
e Proporcionalita zasahu do soukromi
e Zasady bezpecného uchovani dikazt
e Prevence zneuziti dikazniho materialu
11. Praktické kazuistiky a priklady
« Usp&sné vyuziti digitdlnich diikazd v ¥izeni
e Chyby pfi pofizovani screenshotli a zaznamu
e Ovefovani elektronickych podpist v praxi
o Kazuistiky z praxe uradi a soudi
e Manipulace s metadaty a jeji odhaleni
o Priklady selhani dikazniho fetézce
« Poudeni z rozhodovaci praxe NSS a US
e Doporuceni pro praxi ufednikt
12. Diskuse a zavér Skoleni



