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sedmnéctiletd praxe asistenta soudce Ustavniho soudu, osmnéctiletd praxe lektora
pravnickych fakult v Brné a Bratislavé, patnictiletd praxe v oblasti vzdélavani
ufednikt, clen Svétové organizace pro rodinné pravo, ¢estny ¢len Profesni komory
socialné-pravni ochrany déti, ¢len redakéni rady Juridical Analytical Journal, autor
desitek clankti, monografii (mimo jiné ucebnice rodinn¢ho prava a civilniho prava
procesniho) a komentari (mimo jiné k obcanskému zékoniku, ob¢anskému soudnimu
tadu, zakonu o zvlastnich fizenich soudnich a exeku¢nimu fadu)

Digitalni stopy hraji stale vétsi roli pii ochrané prav déti i dospélych klientl. Socidlni
pracovnici se ve své praxi mohou setkat s ptipady, kde hraji kliCovou roli mobilni telefony,
pocitace, chatové aplikace, socidlni sité ¢i cloudové sluzby. Tyto digitalni stopy mohou slouZit
jako dikaz Sikany, tyrani, sextortion, manipulace nebo finan¢niho zneuzivani. Zaroven je ale
prace s nimi narocnd — vyzaduje znalost toho, jak dilkazy zajistit, uchovat a predat orgdniim
¢innym v trestnim fizeni tak, aby neztratily svoji hodnotu. Socialni pracovnici se navic musi
pohybovat na hranici mezi odbornou intervenci a pravnimi limity: nesméji suplovat praci
policie, ale museji védét, co mohou a co naopak nesmi  Cinit.
Seminat ucastnikiim pfiblizi zaklady digitalni forenziky ve svét€ socidlni prace: jaké druhy
digitalnich diikazl lze ziskat, jak je rozpoznat, jak se k nim chovat, co zaznamendavat a jak
spolupracovat s policii, Skolami ¢i dalS§imi institucemi. Dlraz bude kladen na praktické
dovednosti — od uchovani screenshotti pies komunikaci s rodi¢i az po dokumentaci do spisu.
Utastnici ziskaji jistotu, jak jednat v situacich, kdy je digitélni stopa kli¢ové pro ochranu dit&te
nebo zletilého klienta.

Po absolvovani programu bude acastnik schopen:
e rozpoznat rizné typy digitalnich stop a dikazl



vysvétlit zdkladni principy digitalni forenziky v socidlni praci
uchovavat a dokumentovat digitalni diikazy prezkoumatelnym zpisobem
rozlisit, co socidlni pracovnik smi a co nesmi provadét

spravné spolupracovat s policii a dal§imi institucemi

e komunikovat s rodi¢i, détmi 1 zletilymi klienty o digitalnich stopach
e chranit osobni tidaje pii praci s digitdlnim materialem

e vyhodnotit relevanci digitalnich stop pro vlastni Setfeni

e zapojit digitalni forenziku do vyhodnocovani ohrozeni ditéte

e predchazet sekundarni viktimizaci klienta pii praci s dikazy

e vyuzit metodické nastroje a kontrolni seznamy v praxi

e zpracovat doporuceni do spisu nebo pro soud

Dotazy, na néz by mél byt kurz ptedevSim zaméfen, lze posilat na kontaktni e-mail
radovandavid@radovandavid.cz.

Obsah kurzu:

1. Uvod do digitalni forenziky
o zékladni pojmy a principy
o digitalni stopa jako kli¢ovy zdroj informaci
e vyznam pro socialni praci a ochranu klienta
e rozdil mezi forenzikou a béznym uzivanim technologii
e typické situace z praxe OSPOD a socialnich sluzeb
e meze pusobnosti socialniho pracovnika
e spoluprace s IT odborniky a policii
o kazuistiky z ¢eského i zahrani¢niho prostredi
e eticky rdmec pfi praci s digitdlnimi daty
o nejcastéjsi omyly pracovnikil v terénu
2. Typy digitalnich diikazu
e komunikace v chatovacich aplikacich (WhatsApp, Messenger)
e socialni sité (Facebook, Instagram, TikTok)
o fotografie, videa a metadata
o e-maily a elektronické dokumenty
o geolokacni data a GPS stopy
e historii prohliZeni a online ndkupy
o cloudové sluzby a sdilené slozky
o data z chytrych zatizeni (hodinky, IoT)
o kybersikana a online utoky jako digitalni stopy
o ptiklady vyuzitelnych dukazi v praxi
3. Zasady prace s digitalnimi diikazy
o pravidla pro uchovani integrity dat
e proc¢ nepiedavat originalni zafizeni
e vyuziti printscreend a jejich limity
e prace s digitalni kopii a zdlohou
o dokumentace fetézce pfedavani dikazt
o rizika manipulace s daty
e zisada minimalniho zésahu do soukromi



postup pii nalezeni digitalnich ditkaza v terénu
spoluprace s IT specialisty
ptiklady dobré a Spatné praxe

4. Pravni ramec

zakon o socialné-pravni ochrané déti a digitalni dikazy
GDPR a préce s osobnimi udaji

povinnosti a limity socidlniho pracovnika

trestni fad a role policie pfi zajisténi dikazt

soudni praxe k digitadlnim stopam

rozdil mezi podnétem a diikazem v fizeni

pravo ditéte a klienta na soukromi

povinnost ml¢enlivosti pracovnika

mezinarodni ramec (Umluva o pravech ditéte, ESLP)
riziko nezdkonného zasahu do prav

5. Role socialniho pracovnika

identifikace digitalnich stop v praxi
rozhodovani, co zaznamenat a co piedat
hranice mezi Setfenim a vysetfovanim
prevence pretiZzeni informacemi

dokumentace a spisova praxe

informovani ditéte a rodi¢d o postupu

respekt k distojnosti klienta

komunikace s institucemi (Skola, zdravotnictvi)
predavani podkladi policii

vlastni odpovédnost pracovnika

6. Nastroje a techniky v praxi

jednoduché nastroje dostupné pracovnikiim

aplikace pro sniméni obrazovky a archivaci

uchovani metadat (EXIF, casové znacky)

bezpecné ukladani a Sifrovani dat

formuléte a checklisty pro praci v terénu

Skoleni pracovnikl v zdkladnich technikdch

hranice mezi béZnou dokumentaci a forenzikou

rozdily mezi amatérskym a profesionalnim zajiSténim dat
vyuziti mobilnich zafizeni pfi dokumentaci

ptiklady z terénni praxe

7. Spoluprice s policii a odborniky

jak a kdy zapojit policii

predavani digitalnich dikazi bezpecnym zplisobem
koordinace s IT specialisty a znalci

diilezitost fetézce pifedavani (chain of custody)
ptiklady neuznatelnych dikazi

komunikace s rodinou pii zapojeni policie

role statniho zastupce a soudu

ochrana ditéte pti vySetfovani

ptiklady dobré spoluprace z praxe

prevence konfliktu kompetenci



8. Ochrana ditéte a prevence sekundarni viktimizace
e prace s citlivymi materialy (intimni fotografie)
e informovani ditéte o ucelu zajisténi dat
e prevence stigmatizace a zahanbeni
e bezpecné zapojeni rodict do procesu
e ochrana soukromi ditéte pfi dokumentaci
e zajisténi podpory psychologa nebo krizového centra
o komunikace s ditétem o rizicich digitalnich stop
e prevence opakovan¢ho zkoumani t¢hoz materialu
o citlivé zachazeni s obét'mi sextortion nebo grooming
o judikatura k ochran¢ ditéte pii dokazovani
9. Digitalni forenzika a rodina
e role rodi¢i pii predavani digitalnich stop
o konflikt mezi rodi¢i ohledn¢ vyuziti dikazi
e hranice rodicovské kontroly a prav ditéte
e sdileni dikazii v rodinnych sporech
o riziko manipulace digitalnich stop rodici
e prace s dikazy ve sporech o svéieni ditéte
e zapojeni opatrovnika ad hoc
e komunikace s rodi¢i o uchovani materiali
e pravni odpovédnost rodiny
o priklady z rodinného prava
10. Etické a metodické otazky
o ctika prace s digitdlnimi materialy
e prevence neopravnéného Sifeni dikazi
e zasada ,,co neni nezbytné, nesbirej*
o hranice profesionality v praci se soukromim
o metodicka doporu¢eni MPSV a OSPOD
e vyuziti pfipadovych konferenci
o dilemata v ochrané€ soukromi vs. ochrané ditéte
e Vvyznam supervize a tymové podpory
e odpovédnost vedoucich pracovnikl
o priklady etickych selhani
11. Kazuistiky z praxe
o sextortion a role digitalnich dikazt
e kyberSikana mezi zéky a predani dikazt skole
e grooming v online hie — chatovd komunikace
e rodi¢ manipulujici digitalni diikazy ve sporu
e neuznatelné dikazy kvuli Spatnému postupu OSPOD
e Uspesna spoluprace s policii pii dokumentaci
o pfipadova konference nad digitdlnimi stopami
o reakce ditéte na uchovani jeho komunikace
e inspirace z judikatury
e pouceni pro dalsi praxi
12. Diskuse a zavér
o shrnuti hlavnich principd
e doporucené postupy pro praxi OSPOD a socidlnich sluzeb
o sdileni zkuSenosti ucastniki



reflexe etickych a pravnich dilemat
diskuse nad kazuistikami z praxe
inspirace pro metodické standardy
navrhy na rozvoj digitalnich kompetenci
doporuceni pro dalsi vzdélavani

vyuziti supervize v digitalni agendé
zavérecna reflexe Gcastnikl



