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Termin a misto konani: 14. listopadu 2025 od 9:00

online

Lektor: JUDr. Ing. Radovan David, Ph.D.
lektor na pravnickych fakultach (Brno a Bratislava), Sestnactileta praxe asistenta soudce
Ustavniho soudu, &len Svétové organizace pro rodinné pravo, ¢estny &len Profesni
komory socialné-pravni ochrany déti, ¢len redakéni rady Juridical Analytical Journal,
autor desitek ¢lankti, monografii (mimo jiné ucebnice rodinného prava a civilniho prava
procesniho) a komentaii (mimo jiné k obcanskému zékoniku, ob¢anskému soudnimu
fadu, zakonu o zvlastnich fizenich soudnich a exeku¢nimu fadu)

Digitalni forenzika, tedy odborné zajiStovani, uchovavani, analyza a prezentace
elektronickych dikazil, se stale Castéji stava soucasti prace socidlnich pracovniki, zejména v
oblasti socidlné-pravni ochrany déti (OSPOD). Elektronické stopy mohou hrat klicovou roli pii
odhalovani kybersikany, groomingového chovéani, domaciho nasili ¢i zanedbavani péce, a také
pii prokazovani ¢i vyvraceni tvrzeni Gi€astniki fizeni.

Pro pracovniky OSPOD je zésadni porozumét pravnim limitim pii ziskdvani a
uchovavani digitalnich dikazl, umét rozlisit, kdy a jak mohou sami zajistit digitalni stopy, a
kdy je nutné ptizvat specializovaného experta ¢i policii. Soucasné¢ musi dbat na ochranu
soukromi ditéte, dodrzovani zdsad GDPR a na procesni pouzitelnost takto ziskanych informaci.

Skoleni nabidne srozumitelny Givod do principt digitalni forenziky, praktické postupy
piizptasobené roli OSPOD a doporuceni, jak spolupracovat s dal§imi subjekty, aby digitalni
dilkazy obstaly v soudnim a spravnim fizeni.



Na konci vzdélavaciho programu bude ucastnik schopen:

vysvétlit zakladni principy digitalni forenziky

rozpoznat, jaké digitalni stopy mohou byt relevantni v piipadech SPOD
znat pravni ramec zajistovani digitalnich dikaza

dodrzet zasady ochrany osobnich udaji pii praci s elektronickymi stopami
vyhodnotit, kdy postupovat sam a kdy zapojit odbornika/policii

zajistit uchovani integrity digitalnich dikaza

dokumentovat a fadn¢ popsat ziskané digitalni stopy

spolupracovat s IT specialisty, znalci a organy ¢innymi v trestnim fizeni
ptipravit podklady pro soudni fizeni tak, aby byly procesné pouzitelné

Obsah kurzu:
1. Uvod do digitalni forenziky pro OSPOD

Co je digitalni forenzika a jeji vyuziti v praxi SPOD

Typické situace vyZzadujici digitalni dikazy (kyberSikana, grooming, domaci nasili)
Zdroje digitalnich ditkazii (mobilni telefony, pocitace, socidlni sité, e-maily)
Rozdil mezi neformalnim zajisténim a forenznim zajisténim

Role socialniho pracovnika vs. role policie a znalct

Zakladni pojmy (hash, metadata, fetézec ditkkazni stopy)

Rizika neodborného zasahu do dikazl

Mezinarodni doporuceni k ochrané déti v digitalnim prostiedi

Priklady z praxe

2. Pravni ramec prace s digitalnimi diikazy

Obcansky zakonik — ochrana osobnosti a soukromi

Zakon o SPOD — pravomoci OSPOD pii zajistovani dikazi

GDPR a zvlastni ochrana osobnich udaji déti

Trestni zékonik — trestné Ciny souvisejici s digitalnimi daty

Trestni fad — ziskavani a zajistovani elektronickych dikazl

ZRS — predkladani a hodnoceni diikazii v civilnich Fizenich

Spravni fad — podklady pro rozhodovani

Zasada proporcionality a nezbytnosti zdsahu

Mezinarodni umluvy (Umluva o pravech ditéte, Budapestskd wmluva
kyberkriminalit¢)

3. Druhy digitalnich dukazi relevantnich pro OSPOD

Textova komunikace (SMS, chat, e-maily)

Fotografie a videa

Zaznamy hovori

Metadata (cas, GPS poloha, typ zatizeni)

Aktivita na socialnich sitich

Protokoly z online platforem a her

Digitéalni Skolni zaznamy a elektronické zdkovské knihy



o Historie prohlizeni internetu
e Zaznamy z kamerovych systému
4. Postupy zajisténi digitalnich dikazi
o OkamZita identifikace relevantniho ditkkazu
o Potizeni kopie obrazovky (screenshot) a jeji dokumentace
o Export komunikace z aplikaci
e Ulozeni digitalnich soubori v ptivodnim formatu
e Zachovani metadat bez jejich zmény
o Pouziti hash funkci k ovéfeni integrity
e Zabezpecené ukladani dikazl
e Oznaceni a popis diitkazniho materialu
e Ptedani dukazil policii nebo znalci
5. Spoluprice s odborniky a policii
o Kdy je nutné zapojit policii ihned
e Postup pii podezieni na trestny ¢in
o Jak komunikovat s IT specialisty a znalci
e Spolecné zajisténi ditkazi s policii
o Pravidla pfedavani elektronickych dukazi
e Uchovani kopie pro ucely SPOD
o Koordinace s pravniky pfi ptipravé podkladi
e Ochrana identity ditéte pfi spolupraci s externimi subjekty
e Sdileni informaci v souladu s pravem
6. Ochrana soukromi a prav Gcastniki
e Pravo ditéte na soukromi v digitalnim prostiedi
e Limity monitoringu online aktivit ditéte pracovnikem OSPOD
e Zasady minimalizace shromaZd’ovanych dat
e Informovany souhlas, pokud je vyZadovan
e Povinnost ml¢enlivosti a jeji limity
e Zajisténi, aby ziskané diikazy nebyly zvetejnény
e Postup pfi incidentu Gniku dat
e Balanc mezi ochranou ditéte a ochranou prav ostatnich osob
o Etické zasady pfi praci s digitadlnimi dikazy
7. Dokumentace a uchovavani diikazi
e Vedeni spisu s elektronickymi dikazy
e Chronologické zaznamenavani tkont
e Popis okolnosti ziskani dikazl
o Pfipojeni ditkazli k ufednim zdznamim
e Zajisténi dlouhodobé Citelnosti dat
e Archivace dle internich smérnic a zdkonnych povinnosti



Likvidace dat po uplynuti doby uchovani
Ptistup k diikkazim opravnénym osobam

Zajisténi prezkoumatelnosti v soudnim fizeni

8. Hodnoceni dikazu v Fizeni

Procesni pouzitelnost digitalnich diikazii
Hodnoceni autenticity a integrity

Dtikazni sila riznych typi digitalnich stop
Kombinace digitalnich a jinych dikazi
Rizika nespravného hodnoceni

Vliv forenznich zprav znalct

Ptiklady soudnich rozhodnuti

Role OSPOD pfi prezentaci dikazl soudu

Argumentace pro jejich ptijeti

9. Prakticka doporuceni pro OSPOD

Interni smérnice k praci s digitdlnimi dikazy

Skoleni pracovnikil v zakladech digitalni forenziky
Pouzivani standardizovanych formulait pro popis ditkazii
Spolupréce s IT odborniky pfi kazdodenni praci

Prevence ztraty ¢i poskozeni digitalnich dikazl

VyuZiti bezpec¢nostnich technologii a Sifrovani
Pravidelné vyhodnocovani postupil v praxi

Sdileni zkuSenosti s ostatnimi OSPOD

Vytvateni ptipadovych studii pro interni vzdélavani

10. Diskuse a zavér Skoleni



